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CAIET DE SARCINI

“Servicii de consultanta si asistenta in vederea implementirii in cadrul Societatii
Electrocentrale Bucuresti SA a Regulamentului nr. 679/ 27.04.2016 privind protectia
persoanelor fizice in ceea ce priveste protectia datelor cu caracter personal si privind
libera circulatie a acestor date”

1. Prevederi generale si necesitatea achizitiei

Potrivit art. 99 (2) din Regulamentul nr. 679/201 6, privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
denumit prescurtat in continuare si ,GDPR", prevederile acestui regulament se aplica de la
data de 25.05.2018 si este obligatoriu in toate elementele sale, cu aplicare directa in toate
statele membre ale Uniunii Europene.

GDPR aduce completari substantiale Legii nr. 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu
modificarile si completarile ulterioare, precum si celorlalte cerinte legale nationale conexe.
Cerintele noi precizate in GDPR vizeaza in principal un control sporit al prelucrarilor datelor cu
Caracter personal, control exercitat atat de persoanele fizice vizate, cat si de autoritatile de
protectia datelor, reprezentand cea mai importantd modificare din ultimii ani privind protectia
datelor personale in Uniunea Europeans si la nivel global.

GDPR aduce noi obligatii pentru operatori sau persoanele imputernicite de acestia, obligatii
care cuprind si sfera activitatilor desfasurate in carul Societatii Electrocentrale Bucuresti SA,
avand in vedere numarul de salarati ai societatii, circa 1850 persoane, cu trimitere la
prevederile art.30 (5) din GDPR.

La nivelul Societétii Electrocentrale Bucuresti SA s-a desfasurat o analiza asupra implicatiilor
GDPR, au fost organizate actiuni de instruire a personalului cu responsabilitati specifice in
materie, s-a emis Decizia nr.101/13.02.2018 si respectiv Decizia nr.215/19.03.2018 pentru
desemnarea responsabilului cu protectia datelor (denumit in continuare si “DPO”) la nivel de
societate.

Complexitatea obligatiilor precizate de GDPR in sarcina operatorului sau a persoanei
imputernicite de acesta, lipsa de experienta similara si de buna practica la nivelul personalului
angajat in cadrul societatii, inclusiva DPO desemnat la nivelul societatii, coroborat cu nivelul
foarte ridicat de sanctionare precizat la art.83 din GDPR, ce constd in amenzi administrative
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de pana la 20.000.000 Euro sau, in cazul intreprinderilor, de pana la 4% din cifra de afaceri
mondiala totala anuala corespunzatoare exercitiului financiar anterior, se impune achizitia unui
serviciu profesionist de consultants $i asistentd, cu expertizd relevantd, in vederea
implementarii in cadrul Societatii Electrocentrale Bucuresti SA a Regulamentului nr. 679/
27.04.2016 privind protectia persoanelor fizice in ceea ce priveste protectia datelor cu
caracter personal si privind libera circulatie a acestor date.

Servicile de consultantd si asistentd ce se doresc a fi achizitionate (care fac obiectul
prezentului caiet de sarcini) vor include si functiile si sarcinile DPO pe intreaga perioada de
derulare a contractului de consultanta, conform prevederilor art.37 (6) din GDPR, avandu-se
in vedere necesitatea formarii si antrenarii personalului propriu, desemnat la nivel de
societate, pentru a indeplini functia si sarcinile DPO dupé incetarea contractului de servicii de
consultanta ce fac obiectul prezentului caiet de sarcini.

2. Obiectul achizitiei:

“Servicii de consultantd si asistentd in vederea implementarii in cadrul Societitii
Electrocentrale Bucuresti SA a Regulamentului nr. 679/ 27.04.2016 privind protectia
persoanelor fizice in ceea ce priveste protectia datelor cu caracter personal si privind
libera circulatie a acestor date”;

Cod CPV 79417000-0 - Servicii consultanta in domeniul securitatii.

Serviciile de consultanta si asistenta vor fi asigurate pentru conformarea Societatii Electrocen-
trale Bucuresti SA cu prevederile GDPR aplicabile in materie, formarea si antrenarea
personalului din cadrul Societétii Electrocentrale Bucuresti SA cu atributii si responsabilitati in
domeniul protectiei datelor cu caracter personal. Serviciile de consultanta solicitate trebuie sa
raspunda cerintelor de exigentd impuse de GDPR, sa se desfasoare astfel incat sa fie evitate
situatiile ce pot atrage societatea in litigii ce privesc acest domeniu dar si situatiile care pot
conduce la sanctionarea societati de catre autoritatile in drept, in ceea ce priveste
conformarea cu cerintele impuse protectiei datelor cu caracter personal la nivelul Societatii
Electrocentrale Bucuresti SA.

3. Durata de prestare a serviciilor si modul de plata:

Durata de prestare a serviciilor de consultanta si asistentd in vederea implementarii in
cadrul Societatii Electrocentrale Bucuresti SA a Regulamentului nr. 679/ 27.04.2016 privind
protectia persoanelor fizice in ceea ce priveste protectia datelor cu caracter personal si privind
libera circulatie a acestor date, vor avea o duratd de 12 luni de la data intrarii in vigoare a
contractului comercial de prestari servicii, cu posibilitatea de prelungire, prin act aditional, in
conditiile legii.

Modul de plata este de tip abonament lunar, cu plata in lei in suma fixa lunara, pe baza de
factura emisa de prestator. Fiecare factura va fi insotitd de un raport detaliat al serviciilor
prestate pentru luna facturata, intocmit si semnat de catre prestator.



4.

a)

b)

d)

Cerinte minime generale pentru elaborarea ofertei

Oferta tehnica va trebui sa contina obligatoriu detalierea serviciilor de consultanta si
asistentd necesar a fi realizate pentru realizarea obiectului achizitiei precum si a
livrabilelor pentru fiecare etapa de implementare, cu prezentarea unui grafic gantt care
sa acopere intreaga perioadd ce face obiectul contractului de consultanta. Oferta
tehnica, sub sanctiunea descalificarii ofertantului, va trebui s3 faca referire expresa si
sa detalieze modul in care se vor desfasura cel putin urmatoarele activitati componente
ale serviciilor de consultanta si asistents oferite:

1. Auditul situatiei actuale existente in cadrul Societétii Electrocentrale Bucuresti SA
cu privire la protectia datelor cu caracter personal;

2. |dentificarea fluxului de date si analiza procesului de prelucrare a datelor personale
din cadrul Societdtii Electrocentrale Bucuresti SA. Instrumentele de evaluare
utilizate de prestator vor ramane in proprietatea Societatii Electrocentrale Bucuresti
SA dupa incetarea contractului;

3. Elaborarea documentatiei interne (proceduri, regulamente, instructiuni, evidente,
decizii si altele asemenea) necesare implementdrii GDPR la nivelul Societatii
Electrocentrale Bucuresti SA, inclusiv toate formularele necesare obtinerii
consimtamantului persoanei vizate sau cele ce tin de comunicarea cu autoritatea
nationala de supraveghere;

4. Armonizarea si alinierea tuturor proceselor interne desfasurate in cadrul Societatii
Electrocentrale Bucuresti SA cu documentatia specificd necesara implementarii
GDPR .

5. Informarea si consilierea conducerii Societatii Electrocentrale Bucuresti SA si a
persoanelor imputernicite de aceasta, inclusiv a salariatilor care, in activitatea
proprie, au si atributii si responsabilitati in prelucrarea datelor cu caracter personal;

6. Audituri de conformare pe parcursul implementarii GDPR

7. Actiuni de consiliere, constientizare si formare a personalului societatii implicat in
operatiuni de prelucrare a datelor cu caracter personal, inclusiv alocare de
responsabilitati acolo unde situatia de fapt impune aceste masuri:

8. Monitorizarea si imbunatatirea continud a respectarii GDPR in cadrul Societatii
Electrocentrale Bucuresti SA

9. Aprecierea riscurilor rezultate in urma actiunilor de audit si monitorizare si
formularea masurilor ce se impun pentru controlul eficace al acestora;

10.Cooperarea cu autoritatea de supraveghere in acord cu obligatile ce revin
Societatii Electrocentrale Bucuresti SA, cu informarea conducerii societatii, inclusiv
in privinta consultarii prealabile impusé de GDPR;

Lista activitatilor enuntate la lit.a) de mai sus este minimala, ofertantul putand aduce

completari listei prin oferta depusd, cu mentiunea obligatorie a modului in care va

desfagura respectivele activitati suplimentare.

La solicitarea scrisé a Societéatii Electrocentrale Bucuresti SA, in etapa de evaluare a

ofertelor, ofertantul va prezenta in scris orice clarificare consideratd necesara.

Valoarea ofertei financiare va include absolut toate activitatile desfisurate in cadrul

serviciilor de consultantd si asistentd oferite in conformitate cu prezentul caiet de

sarcini, inclusiv:



v' eventualele activitdti suplimentare mentionate si detaliate in oferta conform lit.b) de
mai sus si
v’ eventualele activitati suplimentare identificate ulterior semnarii contractului de servicii
ca fiind absolut necesare pentru corecta si completa derulare a acestuia in
conformitate cu prezentul caiet de sarcini si oferta prezentata si
v totalitatea resurselor utilizate pentru derularea activitatilor mentionate mai sus
e) In ofertd se vor preciza cerintele minime necesar a fi asigurate de beneficiar pentru
realizarea serviciilor de consultanta si asistenta care fac obiectul prezentului caiet de
sarcini;
f) Oferta va preciza in mod explicit faptul c& ofertantul isi asuma intreaga responsabilitate
pentru:
v subcontractantii si asociatii proprii.
v’ solutiile si recomandarile formulate in implementarea GDPR in cadrul Societatii
Electrocentrale Bucuresti SA
g) Oferta va preciza in mod expres faptul ca ofertantul isi utilizeza propriile resurse pentru
realizarea serviciilor de consultanta si asistenta care fac obiectul prezentului caiet de
sarcini, inclusiv propria echipa de specialisti;

5. Cerinte obligatorii cu privire la echipa de specialisti a prestatorului

Expertii cu un rol important in implementarea contractului vor fi denumiti experti cheie.

Pe baza caietului de sarcini, prestatorul va implica o echipa de proiect, formata din personal
calificat si experimentat, cu expertizd relevanta in materie, pentru a atinge rezultatele
contractului. '

Prestatorul va nominaliza un conducator de proiect care va gestiona intregul proiect, va
coordona echipa de experti (inclusiv prin repartizarea sarcinilor pe fiecare membru al echipei)
$i va supraveghea executarea contractului. Conducitorul de proiect va avea cel putin
urmatoarele responsabilitati:

Sa asigure o buna coordonare cu autoritatea contractanta:

Sa se asigure ca toate activitatile din prezentul caiet de sarcini sunt realizate la standarde
inalte de calitate, in domeniile de interventie;

Sa asigure managementul corect al proiectului contractat, monitorizarea modului de
implementare a activitatilor componente, raportarea tehnica si financiard cerutd de
prevederile contractului si alte documente si rapoartele prevéazute de prezentul document
sau necesare unei corecte si complete deruldri contractuale;

Sa asigure mentinerea unei legaturi permanente cu beneficiarul in ceea ce priveste
executarea contractului si sa raporteze toate problemele legate de implementarea efectiva:
Sa asigure calitatea documentatiei elaborate si a rezultatelor obtinute, ca urmare a
implementarii proiectului.

Sa reprezinte prestatorul in relatiile acestuia cu toate pértile implicate in proiect

Pentru demonstrarea pregatirii profesionale si a certificarilor personalului din echipa de
proiect propuséa de ofertant, oferta trebuie sa contina:

Prezentarea echipei de proiect: nume, prenume, profesie, functie;
CV-ul fiecarui membru al echipei din care sa reiasa calificarea si experienta acestuia. Se
vor detalia proiectele la care a participat si care au avut un specific identic sau
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asemanator cu obiectul prezentului caiet de sarcini: pentru aceste proiecte se vor
specifica firmele beneficiare si persoanele de contact din cadrul acestor firme.

Toate CV-urile vor fi prezentate in copie conforma cu originalul, vor fi semnate de cétre titular
pe proprie raspundere si insusite, sub semnatura si stampila, de catre firma ofertanta.

Ofertantul este pe deplin responsabil de asigurarea legalitatii prestarii muncii de catre
personalul propriu si remunerarea acestuia. in cazul in care se impune inlocuirea unui
specialist din echipa de proiect, prestatorul are obligatia de a coopta legal in echipa de proiect
O persoana cu pregatirea profesionald, experienta si expertiza similara celui inlocuit.

Din echipa de proiect a prestatorului vor face parte persoane care indeplinesc cel putin
urmatoarele cerinte (demonstrabile conform mentiunilor aferente fiecarei cerinte in parte):

- Copie a cel putin unei dovezi de certificare a cunoasterii unei metodologii de management
de proiect recunoscutd la nivel nationallinternational doveditd prin diploma/certificare,
pentru cel putin un specialist din echipa de proiect:

- Copie a dovezii de certificare privind cunoasterea standardul 1ISO 27001 Sisteme de
management al securitatii informatiei, pentru cel putin un specialist din echipa de proiect;

- Copie a certificarii in domeniul auditarii Sistemelor informatice CISA sau echivalent, pentru
cel putin un specialist din cadrul echipei de proiect

- Cel putin 3 referinte privind experienta in implementarea si/sau auditarea Sistemelor de
Management pentru Securitatea Informatiei pentru specialistii cheie si conducatorul de
proiect;

- Referinte privind participarea la cel putin 3 proiecte de consultantd in domeniul GDPR.

Neindeplinirea tuturor cerintelor mentionate mai sus, la punctul nr. 5, va conduce la
descalificarea ofertantului.

6. Certificarea Sistemului Calitatii

Avand in vedere natura serviciilor de consultanta si asistentd precizate in prezentul caiet de
sarcini, faptul ca Societatea Electrocentrale Bucuresti SA detine si mentine un Sistem de
Management Integrat (calitate, mediu, securitatea si sénatate in munca) certificate, pentru
asigurarea unei implementari a GDPR in acord cu procedurile sistemului de management
implementat in cadrul societatii, se solicitd ca ofertantul sa prezinte un certificat, in termen de
valabilitate, emis de un organism independent, care atesta ca ofertantul are implementat si
mentine un sistem de management al calitatii conform ISO 9001 si ISO 27001. Neindeplinirea
acestei solicitari va conduce la descalificarea ofertantului.

Nu se accepta ofertanti in curs de certificare, cu exceptia celor care au raportul de audit
finalizat i urmeaza doar a primi documentul de certificare.

Ofertantul este responsabil de proprii subcontractanti si asociati nominalizati prin oferta,
necesari realizarii serviciilor prestate.



7. Garantii

Prestatorul garanteazé c& serviciile de consultantd prestate raspund cerintelor de exigenta
impuse de GDPR, si se desfasoara astfel incat sa fie evitate situatiile ce pot atrage societatea
in litigii ce privesc acest domeniu dar si in situatii care pot conduce la sanctionarea societatii
de catre autoritatile in drept, in ceea ce priveste conformarea cu cerintele impuse protectiei
datelor cu caracter personal la nivelul Societéatii Electrocentrale Bucuresti SA.

Prestatorul serviciilor de consultantd si asistentd rdspunde in solidar cu Societatea
Electrocentrale Bucuresti S.A. in ceea ce priveste consecintele de orice naturd rezultate in
urma prestarii unor servicii neconforme cu prevederile legale si regulamentare in vigoare, cu
exceptia situatiilor in care Societatea Electrocentrale Bucuresti S.A., din propria culpa, nu a
dat curs masurilor / recomandérilor prestatorului in baza contractului de consultanta si
asistenta.
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